TIETOSUOJALAUSEKE UNIT4

Johdanto

Tassa lausekkeessa tahdomme kertoa keitéd olemme ja mita tietojasi kasittelemme, miksi
keraamme niita ja mihin kdytamme niitd seka kuinka sailytdmme ja suojaamme niita.

Miksi? Koska yksityisyytesi on meille tarkeaa.

Jotta tdma lauseke olisi kayttajaystavallisempi, kdytamme sanoja “me”, “meitd”, “meidan”
jne. puhuessamme Unit4-yrityksestdmme.

Kun viittaamme “sinuun”, tarkoitamme sinua eli sivustomme kayttajaa, kun esimerkiksi
pyydat demoa, yhteydenottoa, tilaat uutiskirjeemme, rekisterdidyt palveluumme jne. tai kun
olet jo asiakkaamme, jolle toimitamme tuotteitamme ja palveluitamme.

Puhuessamme “sivustostamme”, tarkoitamme kotisivuamme osoitteessa:
https://www.unit4.com mukaan lukien alasivustomme ja muut sivut, jotka omistamme ja joita
kaytamme.

Meilla on sivustollamme, sahkdposteissamme ja sosiaalisen median profiileissamme linkkeja
sivustoille, jotka eivat ole meidan. Tama lauseke ei koske sita, miten nama sivustot/yritykset
kasittelevat tietojasi. Suosittelemme tutustumaan muiden kayttdmiesi verkkosivustojen
tietosuojalausekkeisiin.

Keitd me olemme?

Unit4 N.V., (Stationspark 1000, Sliedrecht 3364 DA Sliedrecht, the Netherlands), seka sen
kumppaniyhtitt (tasta eteenpain: “Unit4”). Léydat meista lisatietoa osoitteesta:
https://www.unit4.com.

Tama Tietosuojalauseke kuvaa Unit4:n tietosuojakaytantoja kohteessa:

e Unit4-verkkosivustot.
e Unit4:n asiakkailleen tarjoama ohjelmisto ja palvelut.

Unit4 kasittelee henkilbtietojasi asiaankuuluvalla huolellisuudella sovellettavien lakien ja
saadosten mukaisesti, etenkin Yleisen tietosuoja-asetuksen (EU) 2016/679(*GDPR”)
mukaan ja — siind maarin kuin ne koskevat henkilotietojen kasittelya — muiden sovellettavien
lakien mukaisesti, jotka muuttavat, kumoavat tai korvaavat olemassa olevan lain.
Tietosuojalausekkeemme kertoo, mita henkildtietoja kasittelemme, kuinka teemme sen ja
miten voit vastustaa henkil6tietojesi kasittelya.

1. MILLOIN TATA TIETOSUOJALAUSEKETTA SOVELLETAAN?

Tata tietosuojalauseketta sovelletaan kaikkiin henkildtietoihin, joita Unit4 kasittelee
toteuttaessamme palveluitamme, mukaan lukien Unit4-verkkosivustoilla kdyvien
vierailijoiden henkilotiedot.
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2. KUKA KASITTELEE HENKILOTIETOJA?

Unit4 kasittelee henkil6tietojasi, jos kayt Unit4-verkkosivuilla tai kaytat Unit4-
ohjelmistoja ja palveluita, tai jos olet jo olemassa oleva asiakkaamme, jolle
toimitamme tuotteitamme, ohjelmiamme ja palveluitamme.

3. MITA HENKILOTIETOJA KASITTELEMME?
Kerddmme ja kasittelemme tietoja useilla eri tavoilla:

3.1 Ohjelmiimme ja palveluihimme liittyen:

i) Yhteystiedot, kuten nimi, yrityksen nimi, titteli, sdhkdpostiosoite, postiosoite ja
puhelinnumero, talousluokitus ja laskutustiedot, kuten laskutusnimi ja -osoite
seka kayttajien tai jarjestelmien maara siind organisaatiossa, joka kayttaa
ohjelmistoamme ja palveluitamme.

ja

Verkkosivuihimme liittyen:

i) Tietoja, joita saamme, kun kaytat palveluitamme ja kayt verkkosivuillamme.
Yhteystiedot, kuten nimi, yrityksen nimi, syntymaaika, kotiosoite,
sahkdpostiosoite, IP-osoite, pankkitili ja puhelinnumero, tilin kayttajanimi ja
salasana. Tietoja verkkoselaimeltasi (kuten selaimen tyyppi ja kieli), Internet-
protokollasi (“IP”) osoite, Internet-palveluntarjoajasi (ISP), kayttdjarjestelma,
paiva-/aikaleima ja clickstream-tiedot seka toiminnot, joita teet Unit4:n
verkkosivuilla (kuten katsellut verkkosivustot ja klikatut linkit). Lisaksi
kasittelemme tiettyihin tuotteisiin ja palveluihin liittyvia mieltymyksiasi.

3.2 Evéisteet

Kaytamme useita eri teknologioita keratdksemme ja tallentaaksemme tietoa
kaydessasi Unit4-verkkosivustolla, evasteet mukaan lukien. Unit4:lla on useita eri
evasteluokituksia. “Vain valttamattomimmilla evasteilld” emme keraa lainkaan
henkilétietoja. Muiden evasteluokitusten ollessa kaytdssa kuitenkin keradmme ja
kasittelemme henkil6tietoja, ja se tapahtuu vain, kun olemme pyytaneet erillisen,
harkitun ja vapaasta tahdosta antaman hyvaksyntasi. Jotkut evasteistd mahdollistavat
sivustoillamme vierailevien henkildiden yhteismaaran ja verkkosivujen kayton
tarkkailun. Nain voimme parantaa sivustoamme ja palvella kayttajidmme paremmin.
Lisaksi kaytamme evasteita, jotka tekevat sivuston kayttamisesta helpompaa,
esimerkiksi muistamalla kayttajanimet, salasanat ja (kieli)valinnat. Lisaksi kdytamme
seuranta- ja analytiikkaevasteitd nahdaksemme, kuinka hyvin kayttdjamme ottavat
palvelumme vastaan. Olemme antaneet kaytt6osi keinot hallita evasteasetuksiasi koko
ajan sille varatulla painikkeella verkkosivustollamme. Saadaksesi lisatietoja evasteista
ja niiden hallinnasta, lue Evastelausuntomme
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3.3

Mobiililaitteesi

Saatamme tarjota ominaisuuksia, jotka tarvitsevat kayttéonsa lisatietoja
mobiililaitteeltasi tai tarvitsevat paasyn tiettyihin palveluihin. Luvan antaminen meille ei
tarkoita, ettd meilla olisi rajoittamaton paasyoikeus tietoihin tai ettd paasisimme kasiksi
tiettyihin tietoihin ilman suostumustasi. Jos lupa annetaan, keraamme tietoja tiettyihin
tarkoituksiin, jotka kerrotaan lupaa pyydettaessa.

Erityisesti:

* Valokuvat ja kamera: Emme kayta valokuviasi tai kameraasi pyytamatta ensin
erikseen lupaasi, emmeka skannaa tai vie valokuviasi tai kamerasi rullaa. Jos
annat luvan kayttaa valokuvia tai kameraa kdytdmme vain kuvia, jotka valitset
kaytettavaksi tarjottuihin palveluihin.

+ Sijainti: Emme keraa tai kayta mobiililaitteesi sijaintia ilman, ettd kysymme siihen
ensin lupaasi. Sijaintia kaytetdan pyydettyjen palveluiden tuottamiseen.

* Yhteystiedot: Emme skannaa tai vie puhelimeesi tallennettuja yhteystietoja
ilman, ettd kysymme siihen ensin lupaasi. Vain jos palveluihin tarvitaan,
kaytamme erillisella luvallasi mobiililaitteellesi tallennettuja tietoja.

4. HENKILOTIETOJESI KAYTTO — TARKOITUKSET JA KAYTTO

41

4.2

Unit4 kayttda keradmiamme tietoja:

Palveluihin

Unit4 kayttaa henkildtietojasi ensisijaisesti sopimuksen taytantéonpanoon ja/tai
voidakseen toimittaa palveluitamme sinulle. Kaytamme tietoja esimerkiksi
lahettddksemme laskun tai yllapitadksemme asiakassuhdetta kanssasi. Lisaksi
kaytamme tietoja tayttddksemme tietopyyntdsi tai arvioidaksesi hakemustasi.

Lisaksi kdytamme niita laskuttamiseen, maksamiseen ja jarjestelman kayttoon.
Toteuttaaksemme sopimusta asiakkaamme kanssa, tarjotaksemme asiakkaalle tukea
ja koulutusta ja saadaksemme palautetta asiakkailtamme. Lisaksi tarjotaksemme
ohjelmistoja ja palveluita, estddksemme tai hoitaaksemme ongelmia palveluissa tai
tekniikassa, vahvistaaksemme lisensseja ja kasitellaksemme asiakkaiden pyyntéja
yhdessa muiden asiakastukiasioiden kanssa, ammattilaispalveluita tai
noudattaaksemme lain vaatimuksia.

Kolmansien osapuolien mukanaolo

Unit4 saattaa ottaa muita osapuolia mukaan suorittamaan (osan) palveluistamme
sinulle. Unit4 on suorittanut tarvittavat sopimukselliset ja organisaationaaliset
toimenpiteet siind laajuudessa kuin on tarpeen, jotta kolmannet osapuolet voivat
kayttaa henkildtietoja suorittaakseen naita palveluita ja varmistaakseen, etta tietojasi
kasitelldaan vain tassa tietosuojalausekkeessa mainittuihin tarkoituksiin ja
sovellettavien lakien ja sdadosten mukaisesti.
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4.3 Markkinointi- ja myyntitoimenpiteet

Teemme sinulle Unit4-asiakkaana mielellamme tarjouksia tuotteistamme ja
palveluistamme. Teemme niitd puhelimitse, sdhkopostilla tai postitse, ellet vastusta tai
kiella sita. Voit kayttaa Unit4-tilauskeskusta paivittddksesi asetuksiasi tai
peruuttaaksesi tilauksesi.

4.4 Tietojesi kasittely Unit4-verkkosivuilla

Kerddmme ja kdytamme henkildtietojasi verkkosivuillamme ensisijaisesti
suorittaaksemme (verkko)palveluitamme ja kommunikoidaksemme kanssasi.
Lahettddksemme pyytamiasi materiaaleja tai muita ohjelmistojamme ja palveluitamme
koskevia markkinointimateriaaleja sdhkopostitse, postitse tai puhelimitse. Saatamme
kayttaa tietoja lahettaaksemme tietoja tapahtumista sekad markkinointimateriaalia.
Lisaksi kaytamme yhteystietojasi mitataksemme omaa markkinointiamme ja
suoritustamme, analysoiden kaikki markkinointiyhteydenotot kanssasi ja niiden
onnistumisen. Kaytamme tietoja toimintoihin, jota yleensa kutsutaan “analytiikaksi”
ymmartadksemme, kuinka vierailijat liikkuvat sivustoillamme, mika sisalté on suosittua
ja mika ei (joko yksin tai sen yrityksen tietojen yhteydessa, jolle tydskentelet)
voidaksemme tarjota meista personoidumpaa tietoa. Sailytamme naita tietoja yhdessa
vierailijan IP-osoitteen kanssa, ellei vierailija 1aheta meille yhteystietoja, jolloin litdmme
nama tiedot lahetettyihin yhteystietoihin.

Lisaksi henkildtietojasi kaytetaan tutkimukseen ja analytiikkaan, joilla pyrimme
parantamaan palveluitamme ja verkkosivujamme. Lisdksi kdytdmme henkilbtietojasi
(IP-osoite) analysoidessamme, kuinka usein sivustollamme kaydaan. Lisaksi
saatamme kayttaa verkkosivullamme sydétettyja henkildtietoja tietyissa tapauksissa
I&hettddksemme sinulle tietoja muista Unit4-palveluista sdhkdpostitse, jos olet antanut
hyvaksyntasi ja ellet vastusta tai peruuta tilausta. Loydat kaytannon alta (kohta 11).

4.5 Tietojesi kasittely Unit4-uraverkkosivuilla

Uni4-urasivustolla osoitteessa htips://careers.unit4.com kayvat vierailijat voivat luoda
henkilékohtaisen tilin, jossa he voivat hakea tdihin Unit4:lle, seurata hakemuksiaan ja saada
tyomieltymyksiinsa perustuvia tyopaikkahalytyksia.

Uratietosuojalausekkeemme kertoo, mita henkilGtietoja kasittelemme, kuinka teemme sen ja
miten voit vastustaa henkilotietojesi kasittelya. Unit4:n urasivuston tietosuojakaytannoista
I0ydat lisatietoja taalta: https://www.careers.unit4.com/career privacy-statement.

Tata Uratietosuojalauseketta saatetaan paivittaa.

4.6 Palveluidemme ja tuotteidemme seka tietoanalyysin parantaminen

Unit4 kasittelee henkilbtietojasi myds parantaakseen tuotteitaan ja palveluitaan (esim.
tekoaly- tai koneoppimisavusteinen tuotteiden parantaminen) tai analysoidakseen tietoja.

5. JAKAMINEN

Jos kavt verkkosivustollamme, Unit4 jakaa tdméan tiedon seuraaville:
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5.1 Asiakassuhteiden hallintaohjelmistojen tuottajat (Salesforce),
markkinointiautomatiikka-alustan tuottajat (Marketo), sdhképostialustat (kuten
Marketo).

5.2 Unit4 ei vain Iaheta henkilttietojasi yksildille tai muille organisaatioille. Unit4 tekee niin
vain, jos se on sen tarkoituksen mukaista, johon tiedot kerattiin. Liséksi Unit4 tekee
niin, jos joku seuraavista kohdista tayttyy:

* Olet antanut erillisen hyvaksyntasi.
* Sopimuksen toteuttaminen.
» Laillisista syista/velvoitteista:
Saatamme luovuttaa henkildtietosi Unit4:n ulkopuolisille kolmansille osapuolille,
jos olemme hyvassa uskossa, etta henkildtiedot on saatava kayttéén kohtalaisen
syyn takia:
i) jotta sovellettavaa lakia, sdadosta ja/tai oikeuden maaraysta voidaan
noudattaa
ii) jotta voidaan havaita, estaa tai muuten kasitella petosta, turvallisuus- tai
teknisia ongelmia ja/tai
i) suojella Unit4:n etuja, omaisuutta tai turvallisuutta, kayttajiamme tai yleis6a
lain sallimissa rajoissa.

. Kyseessa olevan henkilon tai muiden luonnollisten henkildiden tarkea etu GDPR:n
6 artiklan mukaisesti.

. Yleisen edun nimissa suoritettava tehtava tai Unit4:lle annetun virallisen tahon
maarayksen toteuttaminen.

. Unit4:n laillinen etu.

5.3 Voimme luovuttaa yhdistettyja tietoja, joista ei voi tunnistaa yksil6ita,
kumppaneillemme kuten mainostaijille tai yleisdlle. Voimme esimerkiksi jakaa tietoja
julkisesti esittddksemme palveluidemme laajalle levinneen kayton trendeja. Nama
tiedot kuitenkin anonymisoidaan etukateen eivatka ne enaa vaaranna henkildtietoja.

6. SAILYTYSAIKA

Unit4 ei sailytad henkil6tietojasi pitempaan kuin on laillisesti mahdollista ja tarpeen sen
tarkoituksen puitteissa, joita varten tiedot kerattiin. Sailytysaika riippuu tietojen
luonteesta ja kasittelyn tarkoituksesta. Siten maksimiaika voi vaihdella
kayttétarkoituksen mukaan. Tiedot kuitenkin poistetaan automaattisesti, jos meilla ei
ole laillista perustetta kasitella niita pitempaan.

7. REKISTEROIDYN OIKEUDET
Rekisteroity: henkild(t), joita mainitut henkildtiedot koskevat.

Naitd oikeuksia ovat muun muassa:

7.1.  Oikeus saada katsella henkildtietojasi, joita Unit4 kasittelee.
Unit4 tarjoaa sinulle rekisterdityna paasyn henkilétietoihin, joita kasittelemme. Se
tarkoittaa, etta voit ottaa meihin yhteytta ja kysya, mita henkilotietoja olemme sinusta
keranneet ja kasitelleet ja mihin tarkoitukseen tietoja kaytetdan. Katso menettelytapa
ja yhteystiedot alta (kohta 11).

7.2 Oikeus pyytda Unit4:1ta tietojesi oikaisua tai poistoa
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7.3

7.4

7.5
7.6

7.7

8.1

8.2

Jos uskot meidan sailyttavan virheellisia henkilGtietoja, ota meihin yhteytta, jotta
voimme korjata tiedot. Katso menettelytapa ja yhteystiedot alta.

Lisaksi voit pyytda meita poistamaan henkilétietosi jarjestelmistdmme. Noudatamme
pyyntda, ellei meilld ole laillista perustetta sailyttaa tiedot. Katso menettelytapa ja
yhteystiedot alta (kohta 11).

Oikeus kieltéda kayttd

Voit kieltdd henkilttietojesi tietynlaisen kaytodn, jos tietoja kasitellddn muun
tarkoituksen kuin palveluidemme tai laillisen velvoitteen tayttamisen takia. Lisaksi voit
kieltda henkildtietojesi mydhemman kaytén aiemmin antamasi suostumuksen
jalkeen. Katso menettelytapa ja yhteystiedot alta (kohta 11).

Jos kiellat henkildtietojesi mydhemman kayton, se saattaa johtaa verkkosivujemme ja
muiden palveluidemme kayttdmahdollisuuksien vahenemiseen.

Oikeus tietojen siirtdmiseen

Rekisterdidylla on oikeus saada (GDPR:n artiklan 20 mukaisesti) rekisterinpitajalle
antamansa tiedot tai siirtdd ne toiselle rekisterinpitajalle. Unit4 antaa tiedot yleisessa
muodossa.

Oikeus pyytdad Unit4:43 rajoittamaan sinua koskevaa kasittelya:

Oikeus perua suostumuksesi milloin tahansa ilman, ettd se vaikuttaa ennen
perumista annettuun suostumukseen perustuvan kasittelyn lainmukaisuuteen:
Oikeus jattaa valitus valvovalle viranomaiselle.

Ylla mainittu oikeus ei ole voimassa jos henkilétietojen kasittelylle on pakottava ja
oikeutettu syy.

TIETOSUOJA

Kaytamme kaikkia kohtuullisia ja asianmukaisia turvatoimia suojataksemme Unit4:aa
ja asiakkaitamme sailyttdmiemme henkil6tietojen luvattomalta katselulta tai
muokkaamiselta, luovuttamiselta tai tuhoamiselta. Saadaksesi lisatietoja kayttamiesi
palveluiden turvatoimista ota yhteytta tilisi yllapitajaan. Yleistiedot ovat saatavilla
Tietosuojalausunnostamme.

Jos turvatoimista huolimatta tapahtuu tietomurto, joka vaikuttaa tietosuojaasi
todennakdisesti negatiivisesti, tiedotamme sinua murrosta niin pian kuin on
kohtuullisesti mahdollista. Unit4:1l& on tahan tarkoitukseen tietomurtoprotokolla.
Mainitun protokollan yleiset tiedot 16ytyvat “Unit4 ja EU:n yleinen tietosuoja-asetus
(GDPRY)” -tiedotteesta.

TIETOJEN SIIRTO ETA:N ULKOPUOLELLE

9.1 Unit4 siirtda henkildtietoja Euroopan talousalueelta (ETA) ETA:n ulkopuoliseen maahan

vain, jos siella on asianmukainen tietosuojataso. Se on verrattavissa Euroopan unionissa
(EU) sovellettavaan tietosuojatasoon mita tulee yksilén perusoikeuksien suojelemiseen.
Kasittelija ilmoittaa siita rekisterinpitajalle.

9.2 Kun henkilétietojen kasittely tapahtuu Euroopan talousalueen (ETA) ulkopuolisessa

maassa, jota koskien Euroopan komissio ei ole antanut sopivuuspaatosta, kasittely
tapahtuu vain, jos kaytdssa on asianmukaiset turvatoimet, jotka takaavat asianmukaisen
henkilétietojen suojaustason. Siind tapauksessa Unit4 noudattaa EU:n
vakiosopimuslausekkeissa annettuja vastaavia velvoitteita (tai muita asianmukaisia
turvatoimenpiteitd, jotka sovellettava tietosuojaviranomainen tai pateva viranomainen
paattaa antaa riittdvan suojaustason turvaamiseksi).
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10. SOVELLETTAVUUS JA MUUTOKSET

10.1 Tietosuojalausekkeemme on voimassa maailmanlaajuisesti kaikkiin Unit4:n tarjoamiin
palveluihin.

10.2 Tietosuojalausekettamme saatetaan paivittaa. Viimeisin versio on nahtavissa
verkkosivullamme: www.unit4.com/terms-and-conditions. Emme kavenna oikeuksiasi
taman tietosuojalausekkeen nojalla ilman erillista suostumustasi. Jos muutokset ovat
merkittavia, ilmoitamme henkilokohtaisesti.

11.  YHTEYSTIEDOT JA TIETOJEN KASITTELYMENETTELY

11.1 Voit kysya kysymyksia koskien henkilotietojesi kasittelya kohdassa 7 mainitulla tavalla
Iahettamalla kirjeen tai sdhkdpostia sisaltden nimesi, osoitteesi, puhelinnumerosi ja
kopion voimassaolevasta henkilollisyystodistuksesta osoitteeseen Unit4 N.V.,
Corporate Legal Department, P.O. Box 102, 3360 AC Sliedrecht, The Netherlands tai
privacy@unit4.com.

Saat kirjallisen vastauksen neljan viikon kuluessa siitd paivasta, jolloin olemme
vastaanottaneet pyyntdsi.

Unit4:n koko maailman tietosuojaviranomaisen yhteystiedot:
Nimi: René Bentvelzen

Puhelinnumero: +31882471777

sahkdpostiosoite: dpo@unit4.com

11.2 Kun kayt verkkosivustollamme, voit perua voimassa olevat markkinointiviestitilaukset
tasta. Voit kayttaa Unit4-tilauskeskusta paivittaaksesi asetuksiasi tai peruuttaaksesi
tilauksesi.

12.  VALITUKSET

Jos haluat tehda valituksen Unit4:n henkilétietojesi kasittelytavasta, ota yhteytta
tietosuojaviranomaiseemme kayttamalla aiemmin mainittuja yhteystietoja lahettdaksesi
valituksesi. Rekisterdityna sinulla on lisdksi oikeus jattaa valitus valvovalle
viranomaiselle.

13.  MUUT KAYTANNOT

Unit4:n muut kdytannot ovat luettavissaUnit4-verkkosivustolla.

Tata Tietosuojalauseketta saatetaan paivittda. Tarkasta aina viimeisin versio.
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